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1. Syfte

Denna policy syftar till att skydda Sollentuna kommuns informationstillgdngar mot alla former av
hot, bade interna och externa, avsiktliga och oavsiktliga sé att rétt information ar tillgdnglig for
ratt person vid rétt tidpunkt.

2. Omfattning

Policyn omfattar den kommunala forvaltningen och kommunens heldgda bolag.

Policyn omfattar alla typer av information som kommunens verksamheter dger och hanterar,
inklusive elektroniska och fysiska dokument, samt alla IT-system som anvénds inom koncernens
verksamhet.

Policyn géller for alla anstillda, fortroendevalda samt for konsulter, leverantorer och andra parter
som har tillgdng till kommunens information.

3. Grundlaggande informationssakerhetsmal

Syftet med kommunens informationssiakerhetsarbete ar att sikerstéilla

Konfidentialitet: Endast behoriga personer har tillgang till kdnslig information.
e Riktighet: Informationen &r korrekt, aktuell och fullstdndig.
o Tillginglighet: Informationen ar tillgdnglig nir den behovs.

e Sparbarhet: Det gar att se vem som har lagt till, &ndrat eller tagit bort information 1
ett IT-system

4. Metod for informationssakerhetsarbetet

For att sdkerstilla att de grundlaggande informationssidkerhetsmalen uppfylls behover
kommunkoncernen ha ett systematiskt och riskbaserat sétt att bedriva arbetet pa. Det gérs genom
kommunens ledningssystem for informationssékerhet (LIS) som tar sin utgangspunkt i den
internationella ledningssystemstandarden for informationssakerhet, ISO/IEC 27001.

5. Strategiska malsattningar

Ett ledningssystem for informationssékerhet (LIS) ska successivt inféras i kommunkoncernen.
Huvudsakliga bestandsdelar i det ar


https://it-ord.idg.se/ord/it-system/
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Byggande av en sikerhetskultur dér informationen ses som en vardefull tillgang som ska
skyddas

Okad kompetens hos chefer och medarbetare om vikten av informationssikerhet
Robusta sékerhetslosningar for kommunens IT-infrastruktur och verksamhetssystem
Klassning av informationen i verksamhetssystem och andra lagringsytor

Rapportering av informationssikerhetsincidenter och en organisation for att hantera dem
Kontinuerliga riskanalyser

Kontinuitetsplanering

6. Ansvar och roller
6.1 Kommunstyrelsen

Kommunstyrelsen ansvarar for att

leda, samordna och folja upp kommunkoncernens informationssékerhetsarbete.
sdkerstilla att informationssidkerhetspolicyn &r aktuell och vid behov foresla revideringar
i densamma

uppritta nodvindiga styrdokument i Ovrigt som krivs for att ett systematiskt
informationssékerhetsarbete ska kunna bedrivas

std for overgripande omvarldsbevakning

genomfora dvergripande kompetensutvecklingsinsatser for kommunkoncernens personal

6.2 Namnder/bolag

Respektive nimnd/bolag ansvarar for att f6lja informationssakerhetspolicyn och

arbeta for en sidkerhetskultur dar informationen ses som en tillgdng som behover
hanteras sikert

ha en organisation for att hantera informationssiakerhetsfragor
kompetensutveckla sin egen personal

uppritta lokala informationssékerhetsrutiner

sakerstilla att informationssikerhetsaspekter beaktas vid utveckling, anskaffning,
forvaltning och avveckling av verksamhetssystem

folja upp informationssidkerheten i den egna organisationen

klassa informationen

verka fOr att medarbetare rapporterar incidenter och ha en lokal organisation for att
hantera dem

arbeta kontinuerligt med riskhantering

kontinuitetsplanera
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Revideringshistorik

Policy for informationssikerhet ersétter:
Policy for informationssikerhet for Sollentuna kommun antagen i kommunfullméktige 2011-12-
14, § 152, dnr 2011/59 KS.015
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